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Zusammenfassung

' Moderiert durch Spielleiter und informierte Mitspie-
ler werden Besucher darin angehalien, sich selbst als
Elementarquant zu erleben und sich im Rahmen eines
kryptographischen Protokolls wie ein solches zu verhal-
ten. i : SRR

Antonin Artaud gewidmet,
dem Autor von Le thédire et son double[1).

1. Hintergrund e ; ;
Quantenkryptographie ist ein relativ junges, auer-
ordentlich’ aktives Forschungsgebiet der - Quariteri-
physik, dessen  Haupteigenschaft die Verwendung
einzelnet: Teilchen : zur verschltissélten ' Informations-
Ubertragung ist. Ziel ist das Erstellen und VergroRern
von geheimen gleichen Zufallszahlen zwischen zwei
rdumlich getrennten Agenten. Dies wird durch Elemen-
tarquanten, zum Beispiel einzelne Photonen ermdg-
licht, welche in einem Quantenkanal tibermittelt wer-
den. oo R S
Die Geschichte der Quantenkryptographie begann
bereits um 1970 mit einem Manuskript von Wiesner [2]
und mit dem BB84-Protokoll von Bennett&Brassard 3,
4,5, 6, 7). Die bisherigen experimentellen Realisierun-
gen sind zahlreich; sie reichen, um nur einige Beispiele
anzufithren und ohne Anspruch auf Vollstdndigkeit,
von den: ersten Experimenten im IBM . Yorktown
Heights Laboratory [6] im Jahre 1989 iiber Signaltiber-
tragungen zwischen den Ufern des Genfer Sees 1993
(7}, dem bestehenden, seit 2003 kontinuierlich von der
DARPA betriebenen Netz in der Boston Metropolitan
Area - [8] bis zur publikumswirksamen Bankiiberwei-
sung durch optische Lichtwellenleiter in Abwasserka-
nélen in Wien unter Beisein von Lokalpolitikern und
Bankenvertretern [9]. .
' Quantenkryptographie als Teil von Quanteninforma-
- tionstechnologien. stellt ein’ wesentliches Bindeglied
zwischen theoretischer Grundlagenforschung und ex-
perimentellen, technologischen und  eventuell. indu-
striellen’ Anwendungen dar. Sie benutzt den neuesten
Stand der Quantenphysik, um in zunehmendem MaRe
komplexe physikalische und mathematisch-algorithmi-
. sche Probleme zu 13sen. : ,
- In.der Offentlichkeit besteht grofes Interesse an
Quantenphysik und Quantenkryptographie; doch wer-
den die verwendeten Protokolle kaum je éffentlich im
Detail vorgestellt. Fiir den AuBenstehenden erscheinen
diese Gebiete in einer Art ;mystischen Schleier* [10] ge-

hiilli, der nur schwer zu durchdringen ist. Mit dem Ver-
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Dramatisierte Quantenkryptographie

such, Quantenkryptographie erlebbar zu machen, wird
den Akteuren Einblick ini diese Protokolle gegeben.

2. VermittluﬁgSansatz
2.1 Prinzipien

Um Quantenkryptographie erlebbar zu machen, soll
sie ‘dramatisiert - werden. : Die quantenkryptographi-
schen' Protokolle: werden in: Form” eines Schauspiels
umgesetzt, - wobei Schauspieler und- Moderator unter
aktiver Einbeziehung des Publikums die »Quantenbiih-
net nachempfinden.:Besucher werden eingeladen; bei
der Umsetzung der quantenkryptographischen Proto-
kolle mitzuspielen. Die Moderation solite: nach Mog-
lichkeit von einem Kabarettisten oder einem Physik-
bzw. Deutschlehrer ‘durchgefiihit werden. Denkbar
wire auch eine Zusammenarbeit mit schulischen
Schauspielgruppen. S :

Zugute kommt hierbei die prinzipielle Analogie der
Dramaturgie zum Experiment, durchaus nn surrealen
Sinn [1]: auch Einzelteilchen-Quantenexperimente lau-
fen nicht total deterministisch ab; sie werden unter an-
derem von Zufallsereignissen bestimmt und von einem
Grundrauschen ,geprigt®; genauso wie das zu erwar-
tende moderierte Chaos der offentlich aufgefithrten
quantenkryptographischen Protokolle. =

Mébgliche -, Storaktionen® einzelner Teilnehmer sind

- dabei sogar erwiinscht. Dabei sollte der Spaf an der Sa-

che, die Gelassenheit und der Versuch, sich in ein Ele-
mentarquant hineinzudenken und sich als solches zu
fiihlenund: erleben; im Vordergrund:stehen; ganz im
Sinne des meditativen Zen Koans ;Mu*, Dann wird es
vielleicht sogar gelingen, sich wie die Schrodinger’sche
Katze {11] zu fithlen, odér auch-wie in ein T eilchen, wel-
ches durch zwei rdumlich getrennte Spalten gleichzeitig
schliipft. Aber diese Form von kérperlicher Entiufe-
rung ist weder notwendig noch besonders wichtig fiir
die vorgeschlagene Dramatisierung quantenkryptogra-
phischer Protokolle.

In der Folge geht es um die Realisieriing des schon
erwihnten, von Bennett&Brassard vorgeschilagenen
BB84-Protokolls. Die Ausfithrung ist inspiriert von
Wright's verallgemeinertem Urnenmodell [12], und der
aquivalenten [13] Automatenlogik [14], Unsere gesamte
empirische Welterkenntnis beruht letztlich auf dem Ein-
treten von elementaren (bindren) Ereignissen, wie etwa
die Reaktionen, die Quanten in Teilchendetektoren
hervorrufen. Auf diesen syntaktisch elementaren Vor-
fillen basiert die Semantik, das heit ihre Deutung und
Bedeutung mit Begriffen und Theorien. Man sollte des-




halb nicht so unbescheiden sein, nachfolgende einfa-
che syntaktische Regeln als bloRe Kochrezepte abzutun.
Denn auch die Quantenmechanik ist nichts anderes als
ein sophistisches Regelwerk mit semantischem {lber-
bau, welches sich gelegentlich sogar populistischer
Floskeln wie etwa ,Beamen® bedient. Was das untens-
tehende Protokoll allerdings entscheidend von der
Quantenmechanik unterscheidet, ist die Verwendung
von verborgenen Parametern; dh. die prinzipiell durch-
gingige Bestimmtheit aller méglichen Messgrogen.

2.2 Ausfithrung

'Ziel ist die Erstellung einer geheimen zufilligen Zah-
lenfolge, die nur zwei Agenten, im Folgenden ,Anina“
und -, Alex®. genannt, kennen: Erforderlich sind dafiir
folgende Utensilien: o

(1) jeweils zwei rot und zwei griin getdnte Brillen in
voller Farbsittigung (Komplementirfarben):

(2) eine Urne oder Kiibel;

(3) Eine groRere Anzahl von Schokobillchen ini der
Umne. Die Billchen, zum Beispiel Mozartkugeln oder
Ahnliches, sollten idealerweise mit Stanniolpapier um-
wickelt sein, welches auf schwarzem Untefgmnd je-
weils ein rotes und ein griines Symbol — entweder ,0
oder ,1“ — aufgedruckt hat. Es gibt vier Balltypen ent-
sprechend allen Kombinationen von zweifarbigen
Symbolen. Diese sind in Tabelle 1 aufgelistet. Alle vier
Balltypen kommen gleich haufig vor..

“Tabelle 1: Beschriftung der Schokoballtypeh auf schwarzem

Untergrund. . ’
Balltyp rotes Symbol griines Symbol
Typl rote 0’ “griine 0
Typ2 rote 0 griine 1
Typ 3 rote 1 griine 0
Typ4 1ote 1 griine 1

- (4) zwei rote und zwei griine Fihnchen:
(5) zwei Tafeln samt Kreiden (alternativ zwei gehei-
me Schulhefte); E o :
(6) zwei Minzen. =
Abbildung 1 zeigt die zur Dramatisierung des BB84-
Protokolls erforderlichen Utensilien.

Abb: 1: Utensilien zur Dramatisierung des BB84-Protokolls

Folgende handelnde Personen: treten auf und-ab::

(1) Ein Moderator, der das Geschehen kommentiert
und. die :Einhaltung: des  unteristehenden Protolkolls
mehr oder weniger (nach Belieben) sicherstellt; Diesem
istgroBe Freiheit gegeben, etwa auch kryptographische

Angriffe zu inszenieren;
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(2) Darsteller, welche das Protokoll kennen und
neue Besucher als Mitspieler-Quantenen bzw. in der
Rolle von Anna und Alex einweisen;

(3) Besucher in groRer Zahl, auch ~Mitspieler-Quan-
ten® genannt, welche die Schokobillchen iibertragen
und hernach verspeisen.

‘Schokobillchen mit roten Symbolen 0 und 1 entspre-
chen zum Beispiel in der Quantenoptik horizontal und
vertikal polarisierten Photonen. Schokobillchen mit
griinen Symbolen 0 und 1 entsprechen zum Beispiel in
der Quantenoptik links- oder rechts zirkular polarisier-
ten Photonen; oder alternativ zum Beispiel auch linear
polarisierten Photonen, deren Polarisationsrichtungen
und um einen Winkel von 45° (nt/4) aus der Horizonta-
len und Vertikalen gedreht wurden.

Das Protokoll liuft hun‘folgendermaRen ab:

(1) Zunichst witft Anna eine Miinze und wihlt da-
mit eine von zwei Brillen aus: entweder eine griin ge-
tonte Brille fiir,Kopf*, oder eine rot getonte Brille fir
LZahl®. Sie setzt sich diese Brille auf und zieht nun zufil-
lig-einen Ball aus der Urne. Anna kann nur das Symbol
in der Farbe ihrer Brille lesen. (Durch die subtraktive
Farbmischung erscheint das andere Symbol in der
Komplementéirfarbe schwarz). Die Situation ist in der
Abbildung 2 wiedergegeben.: Anna schreibt die Symbo-
le aller Karten, die sie losschickt entweder auf eine Ta-
fel oder in ihr Heft. (Sollte Anna Anstalten machen, die
Brille abzunehmen oder das Béllchen mit der anderen
Brille zu Betrachten, hat das Mitspieler-Quant Anwei-
sung, es sofort aufzuessen.)

Abb. 2: Wright's verallgemeinertes Urnenmodell. Kugeln in der
Urne ,links* rot beschriftet, ,rechts* griin beschriftet. ’

A

rote Brille Urnie - griine Brille

_ (2) Anna tberreicht den gezogenen Ball einem Mit-
spieler-Quant, welches ihn ziim Empfinger Alex trigt.
(Hietbei gehen einige Mitspieler-Quanten bzw. deren
Bille verloren und kommen, aus welchen Griinden
auch immer; nie an. Es gibt ja besondere Naschkatzen,
die nicht abwarten kénnen und ihr Schokobillchen so-
fort auswickeln und essent)

(3) Bevor Alex das Billchen vom Mitspieler-Quant
in Empfang nimmt bzw. mustert, witft er nun.ebenfalls
eine Miinze und wihlt damit ebenfalls eine von zwei
Brillen aus: entweder die griin geténte Brille fiir ,Kopf,
oder die rot getdnte Brille fiir ,Zahl“. Er setzt sich diese
Brille auf und betrachtet damit die von den Mitspieler-
Quanten- erhaltenen Kugeln. Alex wird ebenfalls nur
ein Symbol am Schokobillchen lesen kénnen, weil das
andere Symbol ja in der Komplementirfarbe aufge-
druckt ist und ihm schwarz erscheint. Er macht nun
ebenfalls eine Eintragung aller Symbole, die er gelesen
hat. (Sollte Alex Anstalten machen, die Brille abzuneh-
men oder das Billchen mit der anderen Brille zu be-
trachten, hat das Mitspieler-Quant Anweisung, es sofort
aufzuessen!)
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() In der Folge teilt Alex nun Anna mit seinem
Fihnchen mit, ob er tiberhaupt eine Karte erhalten hat,
und welche Brille er beim Empfang aufhatte. Er teilt ihr
aber nicht das von ihm abgelesene Symbol selbst mit.

(5) Im Gegenzug teilt Anna mit ihrem Fihnchen
Alex mit, welche Brille sie aufhatte. Sie teilt.ihm aber
nicht das von ihr abgelesene Symbol selbst mit.

(6) Alexund Anna behalten nur diejenigen Symbole,
deren Bille sie beide erhielten, und die sie mit der glei-
chen Brilleniart (gleiche Fihnchen) betrachtet haben. .

(7) Die so ausgewihlten Symbole stellen eine zufil-
lige Reihe von Nullen und Einsen dar, welche identisch
fiir Anna und Alex ist. Diesen zufilligen Schliissel kann
man fiir viele kryprographische Anwendungen: ver-
wenden; z: B. als ,One-Time-Pad® wie die TANs beim
Online-Banking. (Einige Symbole werden von Anna
und Alex dir ekt verglichen, um zu sehen, ob sich etwa
ein Angreifer eingeschlichen hat.)

Das Mitspieler-Quant kann sein Schokobilichen ent-
weder selbst aufessen oder es weiterverschenken:

2.3 Alternative Variante

Nachfolgend wird noch eine alternative Protokollva-
riante vorgestellt, die eine einfachere Umsetzung er-
moglicht. Sollten die fiir das obige Protokoll notwendi-
gen Requisiten verfligbar gemacht werden kénnen
(z. B. farbige Brillen), kann erforderlichenfalls auf die-
ses zuruckgeg1 iffen werden: Jedoch ist vom dramatur-
gisches Standpunkt betmchtet die erste Variante zu be—
vorzugen.

Die alternative Variante entspricht eher den quanten-
mechanischen Zustinden (falls man klassische Analo-
gien tiberhaupt als sinnvoll erachtet); insbesonders die’
Vermeidung der gleichzeitigen Bestimmtheit zweier
~komplementirer Observablen, in diesem Fall rot und
griin: Hierbei wird zuerst nur einer der beiden Kontexte
definiert (entweder rot oder griin), und danach zufillig
ein von dieser Wahl unabhingiger Kontext gemessen.
Stimmen die beiden Kontexte nicht tiberein (rot-griin
oder gmn—lot) erfolgt. eine Kontextubewetzung [15]
durch Miinzwurf und es gibt keine Korrelation der bei-
den-Symbole; stimmen sie tiberein (fot-rot oder grtin-
griin), erhilt man identische Er gebnisse, das heift iden-
tische Symbole.

Statt der Billchen kommen jewveils zwei einheitlich
gefdrbte Schokofiguren der Form ,0“ und ,1¢ in den
Komplementirfarben rot und griin zum Emsatz (siche
Tabelle 2).

Tabelle 2: Féirbung der Schokofiguren.

Balltyp rotes Symbol griines Symbol
Typl - griine 0
Typ2 - giiine 1
Typ3 rote 0 -

Typ 4 rote 1 -

Die Schokofiguren befinden sich zuerst in einer Ur-
ne. Die Hiufigkeit der Figurentypen soll wieder gleich
sein. Dieses Protokoll kommt ohne geténte Brillen aus.

(1) Zuerst wihlt Anna aus der Urne eine zutillige Fi-
gur, macht sich eine Aufzeichnung dariiber (Wert 0
oder 1 und Farbe) und 1 bergibt die Figur in der Folge
dem Mitspieler-Quant.
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- selbst steﬂen mussen

(2) Das Mitspieler-Quant trigt die Figur zu Alex.

(3) Alex witft eine Miinze und wihlt damit eine von
zwei Farben aus: ,Kopf“ steht fiir griin, ,Zahl“ fiir rot. Ist
die Farbe von Alex und die Farbe der von Anna gewihl-
ten und vom Mitspieler-Quant prisentierten Figur iden-
tisch (rot-rot oder griin-griin), dann gilt das Symbol der
Figur. Sind die Farben unterschledhch (rot-griin oder
grin-rot), dann nimmt Alex das Resultat seines Miinz-
wurfes und ordnet ,Kopf“ dem Symbol 0 zi, sowie
»Zahl* dem Symbol 1. (Alex kann, wenn er will, fiir die-
se Zumdnung auch noch einmal extra wiitfeln.) In je-
dem Fall macht auch Alex sich eine Aufzeichnung des
von ihm ermittelten Symbols.

(4-7) Die weiteren- Schritte sind identisch mit dem
ersten Protokoll in Abschnitt 2.2,

2.4 Angriffe und Abhéren
der QuantenVerschlﬁssiélung

Es isterlaubt, ver: schledenste friedliche ,,Angrlffe“ auf
das Protokoll dur chzufiihren, die ein Mithoren der ver-
schliisselten Nachrichten ermoglichen. Dabei ist wich-
tig, dass beim ersten Protokolltyp jeder potennelle An-
greifer selbst ebenfalls . eine getonte Brille trigt. Weiters
ist es memandem gestattet auch nicht den Mitspieler-
Quanten sich weitere Schokobillchen oder Figuren
aus det Urne. zu holen d1e 1dent1sch mit dem trspriing-
licher vsind

Der e1folovezsprechendste Abhoransatz ist die auch
im GSM- Netz héufig zur Anwendung kommende »man-

,m—the—mlddle“ -Attacke, bei der es dem Angreifer ge-

lingt, geoenubel Anna wie Alex aufzutreten und gegen-
uber Alex wie Anna: Effektiv werden dabei zwei quan-
tenkryptogra phische Protokolle in Serie geschaltet oder
voneinander komplett unabhangw abgewickelt, Gegen
diesen 'Anorlff ist die Quantenkryprographie, entgegen
den oft geh rten Versicherungen ihrer absoluten Ab-
hors1cher eit, die gew1sserma8en von den Naturgeset—
zen gaxantlert erd mcht immun. ,

3 Unternchlede zu ,,11cht1gen“ Quanten

Die Frage: ,,Welcher Untersch1ed ex1st1ert nun eigent-
lich zur ;wahren! Quantenk:yptomapme?“ ist wohl der
kostbare P1els der Veranstaltung. Nach unserer Erfah-
rung wird sie durchaus von Mitatbeitern und Publikum
gestellt. Im U ' 1‘1_d man s1e unter Umstanden

Der eigentliche Untexschled hegt in zumindest zwei
Ursachen begrtindet: den Schokobillchen, welche kei-
ne genuine Quanten darstellen, und die Brillen, die uns
die Weltsicht triiben. Denn die Brillen kénnen von uns
abgenommen werden, uind wir sehen dann beide Sym-
bole in den Komplementirfarben rot und grtin gleich-
zeitig. Dies ist quantenmechanisch nicht moglich; hier
gibt es keine gleichzeitice Sicht auf komplementire
Messgrofen. Dies ze1chnet ag gerade Komplementqntat
aus, und das kann anhand der Schokobillchen schon
demonst1 iert werden: dass man sich entscheiden muss,
welche von zwei oder mehr eren komplementiren Gro-
en man misst. Nach so einem solchen Messprozess
sind die anderen Messgrogen unbestimmt,

Die Analogie von Schokobiillchen und Quanten ist
noch- wesentlich problematischer als es der erste: An-
schein vermuten ldsst. Denn in der Quantenwelt gewis-

o]
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se diirften Quanten eine durchgehende und konsisten-
te Firbung wie bei den Schokobillchen gar nicht zulas-
sen. Dies ist der Inhalt eines sehr schénen und tiefen
Theorems von Kochen & Specker [16]: heuristisch ge-
sprochen ist es unmoglich, eine hypothetische Gesamt-
heit an Beobachtungen nicht aus Teilbeobachtungen
zusamimen zu setzen.

4. Erfahrungen

Die vorgestellten Protokolle wurden das erste Mal im
Rahmen der-Langen Nacht der Forschung.am 1. Okto-
ber 2005 an der Technischen Universitit Wien durchge-
fiihrt. Dabei herrschte ein unerwartet reges Interesse;
sowohl an den Schokobillchen, als am Mitspielen, und
vor-Allem an Theone und Praxis der Quantenkrypto—

Abbildung'3: Szenen der etsten Auff ylrung
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graphie! Abbildung 3 zeigt einige Bilder von dieser Auf-
fihrung. Ich kann nur alle Leser ermuntern, es einmal
selbst zu versuchen — mit einem dankbaren Publikum
und einem, lebendigen Andenken an den Unterricht
kann gerechnet werden!
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